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摘 要：针对多网页并发访问下混合加密流量中的细粒度多网页浏览行为识别难题，提出了一种基于报文间时

序相关特征的报文级标注（PLL）方法。该方法通过结合一维卷积神经网络和多头注意力机制，学习同一网页中

不同报文之间的局部和全局时序相关性特征，并采用一维转置卷积恢复特征至原始报文序列的长度，从而建立

报文与其时序特征之间的精确对应关系。在此基础上，模型能够实现高精度的报文级标注，并进一步推断出用

户浏览多个网页的时间信息，如各网页访问的起止时间与持续时间。实验结果表明，PLL对访问开始时间和持

续时间的识别准确率分别达到了98%和97%，能够有效解决混合加密流量中多网页浏览行为识别的关键问题。
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Abstract: To address the challenge of fine-grained multi-webpage browsing behavior recognition in mixed encrypted 

traffic under concurrent multi-webpage access, a packet-level labeling method based on inter-packet temporal correlation 

features, called PLL, was proposed. This method combined one-dimensional convolutional neural networks with multi-

head attention mechanisms to learn both local and global temporal correlation features between different packets within 

the same webpage. Additionally, one-dimensional transposed convolution was employed to restore features to the origi‐

nal packet sequence length, thereby establishing a precise correspondence between each packet and its contextual fea‐

tures. This enabled accurate packet-level labeling and further supported the inference of user’s browsing time informa‐

tion for multiple webpage, such as the start time, end time, and duration of each webpage visit. Experimental results 

show that PLL achieves 98% and 97% accuracy in identifying visit start time and duration, effectively solving the critical 

issue of multi-webpage browsing behavior recognition in mixed encrypted traffic.
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0　引言

当用户在浏览网站时，其细粒度的网页浏览行

为蕴含了重要的隐私信息。例如，访问特定网页的

时间和停留时间能够反映出用户的浏览习惯[1]、搜索

意图[2]和个人偏好[3-4]，这些信息被恶意利用将导致

严重的隐私泄露。因此，许多社交媒体平台实施了

隐私保护机制，并广泛采用安全套接字层/传输层安

全（SSL/TLS, secure sockets layer/transport layer se‐

curity）等加密协议[5-6]，以确保数据传输的安全性。

目前，超过80%的网站部署了SSL/TLS加密协议[3]。

尽管加密协议能够在一定程度上保护用户隐私

安全，但已有大量网站和网页指纹识别研究[7-13]证

明，从加密流量中识别出用户浏览的网站域名和网

页URL是可行的。这些研究观察到，在浏览某个

网站或网页过程中会产生独特的流量模式，从而能

够区分不同网站或网页[10]。基于这一观察，这些

方法通过分析网络流量模式，如数据报文的大小和

到达时间间隔，能够准确识别出用户访问的网站域

名或网页URL。这些研究揭示了现有隐私保护机

制中易被流量分析利用的潜在安全漏洞，深化了对

隐私泄露路径的理解，为未来隐私保护机制的设计

与优化提供了重要的理论支撑与实践依据。

然而，现有的网站或网页指纹识别方法无法实

现细粒度的多网页浏览行为识别，如各网页访问开

始时间和结束时间。如图1中现有方法所示，由于

用户在访问一个网站时常常同时浏览多个网

页[14-15]，而HTTP/2多路复用机制[16]允许来自同一

网站不同网页的流量通过同一TCP连接传输，因

此报文与各网页的对应关系难以确定。这使提取每

个网页的纯净流量变得非常困难，导致现有方法识

别网页的准确率下降，并且无法确定网页访问开始

时间和持续时间。

本文聚焦于以下研究问题：在多网页混合的加

密流量中，攻击者是否不仅能够识别用户访问的具

体网页，还能进一步推断其细粒度的多网页浏览行

为，如各网页的访问起止时间与持续时间？

解决上述研究问题要求识别方法为每个报文分

配相应的网页标签，如图 1 中报文级标注（PLL, 

packet-level labeling）方法所示。然而，由于报文

内容是加密的，攻击者只能利用报文的大小、上下

行方向等可用特征进行分析。因此，单个数据报文

所包含的信息非常有限，这为实现精确的报文级标

注带来了巨大的挑战。

为了解决上述问题，本文对网页流量进行了深

入分析，并得出以下结论。1) 一个网页由多个文

本、图片等网页元素组成，浏览器按照特定的时间

顺序加载这些网页元素，这意味着同一网页不同元

素对应的数据报文之间具有时序相关性。2) 客户

端对特定元素的请求以及服务器对该请求的响应通

常遵循固定的时间模式，这进一步表明了来自同一

元素的数据报文之间也存在时序相关性。每个网页

元素的加载顺序和各元素的请求-响应模式不受混

合流量的干扰。此外，这些加载顺序和请求-响应

模式在不同网页之间是不同的。因此，数据报文之

间的时序相关性可以作为区分不同网页的有效特

征，从而帮助实现精确的报文级标注。
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图1　现有方法和报文级标注方法对比
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基于上述分析，本文提出了一种基于报文间时

序相关特征的报文级标注方法。具体而言，PLL受

语义分割算法的启发[17-19]，采用典型的编码器-解

码器架构来识别混合流量中每个报文的网页类别。

首先，PLL通过编码器捕捉报文序列中的上下文时

序相关特征。编码器采用一维卷积神经网络

（1DCNN, 1D convolutional neural network）提取局

部上下文特征，学习同一网页元素的数据报文之间

的时序相关性。在经过 1DCNN处理后，编码器进

一步通过多头注意力机制提取全局上下文特征，学

习同一网页中不同元素数据报文之间的时序相关

性。接下来，PLL利用解码器执行上采样，将编码

器生成的压缩表征恢复至原始报文序列长度，建立

报文与其时序相关特征之间的映射关系。随后，

PLL对每个数据报文进行分类，实现精准的报文级

标注。最后，通过分析每个网页对应的报文序列，

PLL 能够进一步推断用户细粒度的多网页浏览

行为。

本文基于公开的真实网页流量数据集[3]，合成

了一个大规模的多网页加密流量数据集，并在此数

据集上对PLL进行了全面的评估。为了更真实地模

拟多网页浏览行为，本文模拟了用户行为，包括每

个网页的访问开始时间、结束时间和持续时间。此

外，为了确保合成的数据集更贴近实际网络场景，

本文还复现了HTTP/2多路复用机制和Web浏览器

的加载策略。本文研究工作贡献如下。

1) 发现了现有方法在识别细粒度多网页浏览

行为时存在一定的局限性。其主要原因在于实际浏

览网页的过程中会生成多网页混合流量，其中不同

网页的数据报文交织在一起，导致报文与网页之间

缺乏明确的对应关系。

2) 提出了一种基于报文间时序相关特征的PLL

方法，旨在实现细粒度的多网页浏览行为识别。

PLL通过结合 1DCNN和多头注意力机制，捕捉同

一网页数据报文之间的局部和全局时序相关特征，

从而实现精准的报文级标注。经过标注的报文序列

可以用于进一步分析用户的多网页浏览行为。

3) 实现了 PLL的原型，并在合成的大规模多

网页加密流量数据集上进行了全面的评估。实验结

果表明，PLL在报文级标注任务中表现出色，最高

可以达到 99%的召回率。在访问开始时间和持续

时间的识别上，PLL分别可取得98%和97%的准确

率，显著优于基线方法。此外，PLL在多网页识别

任务中也表现卓越，实现了 99%的真阳率，相较

于基线方法提高了5%~79%。

1　相关工作

1.1　网站指纹识别

流量分析与识别一直是热点研究方向[20-23]。近

年来，网站指纹识别因其在网络监管和用户行为分

析等领域的潜在应用，已成为一个重要的研究课

题[24-33]。当前的网站指纹识别方法通过分析网络流

量的特征，如报文大小、上下行方向和到达时间

等，来判断用户访问的网站域名。学术界已对网站

指纹识别进行了广泛研究，为其理论基础和实际应

用的发展做出了重要贡献。

1.1.1　单标签网站指纹识别

在单标签网站浏览场景中，攻击者假设用户每

次上网仅访问一个网站，并且所有网络流量均与该

网站相关联。这种场景较为简单，早期的网站指纹

识别方法大多基于这一假设展开研究[13,34-35]。

在这些研究中，一些方法利用统计特征执行网

站指纹识别。例如，CUMUL方法[13]使用 104个统

计特征并结合支持向量机（SVM, support vector 

machine）分类器，而 Wang 等[34]提出的方法则采

用超过3 000个统计特征，并使用k-最近邻（kNN, 

k-nearest neighbor）分类器进行识别。另一些方法

则更侧重于应用时序列特征进行分类。例如，深度

指纹（DF, deep fingerprinting）方法[26]利用报文上

下行方向序列，并使用卷积神经网络进行分类。在

网站指纹识别领域中，这些不同的研究方法展示了

特征选择与分类器设计的重要性。

1.1.2　多标签网站指纹识别

与单标签网站浏览场景相比，多标签网站浏览

场景中的混合流量缺乏报文与网站间的清晰映射关

系，使现有单标签网站指纹识别方法难以直接适

用。Juarez等[14]的研究表明，当用户同时访问多个

网站时，直接将现有的单标签网站指纹识别方法应

用于多标签网站混合流量时，网站指纹识别的准确

率会显著下降。这一挑战促使研究者们探索更为先

进的技术，以应对复杂的多标签网站浏览场景。

1) 基于流量分割的方法

基于流量分割的方法通过利用统计特征、时间

特征以及其他相关特征，从混合流量中分离出属于
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单个网站的纯净流量，并识别对应的网站。Xu

等[15]和Yin等[36]聚焦于同时访问 2个网站的场景，

并假设这2个网站的访问时间存在一定的时延。他

们认为混合流量的初始部分主要是第一个网站的纯

净流量，而当开始访问第二个网站时，会出现大量

网络请求，具体表现为报文到达时间间隔的显著

缩短与报文数量的急剧增加。为此，他们提出了

BalanceCascade-XGBoost分割方法，用于准确识别

第二个网站流量的起始点，并基于此从混合流量中

分离出第一个网站的纯净流量。随后，他们使用随

机森林和XGBoost算法对第一个网站进行识别。

Wang等[37]提出了一种假设，即在浏览同一网

站时，连续报文之间的到达时间间隔存在一个上

限。当报文之间的时间间隔超过此上限时，意味着

用户开始访问第二个网站。基于这一假设，他们通

过设置时间间隔上限来检测第二个网站流量的起始

点，并从混合流量中分割出第一个网站的纯净流

量。针对时间间隔上限设置不当可能造成的分割误

差，他们分析了流量统计特征的变化，并结合

kNN、LF-kNN 和朴素贝叶斯（NB, naive Bayes）

算法，进一步实现了更细粒度的流量分割。这种方

法使他们能够更准确地从混合流量中提取第一个网

站的纯净流量。随后，他们利用现有的单标签网站

指纹识别方法对第一个网站进行识别。

Gu等[38]同样假设在访问 2个网站时存在访问

时延，并通过设置时延上限来分割第一个网站的纯

净流量。为了进一步提高识别的准确性，他们利用

细粒度特征，如往返时间（RTT, round-trip time）

和第一个GET请求报文的大小，结合朴素贝叶斯

算法对第一个网站进行识别。在成功识别第一个网

站后，他们进一步去除混合流量中与第一个网站相

关的粗粒度特征，如TCP连接数、上下行方向的

报文数量和带宽，以便更准确地识别第二个网站。

Cui等[39]提出了一种假设，即混合流量的开始

部分和结束部分由可分割的纯净流量组成，并且不

同网站之间的重叠流量仅占混合流量的很小部分。

基于这一假设，他们在混合流量的起始部分和结束

部分设置了纯净流量长度阈值，从而能够有效地分

割出纯净流量。在分割出纯净流量后，他们利用卷

积神经网络和长短期记忆网络识别对应的 2 个

网站。

此外，Cui等[9]进一步利用报文数量或持续时

间对流量进行分段，并使用 kNN算法对每段流量

进行识别，通过多数投票机制确定混合流量中的网

站标签。

2) 基于深度学习的方法

上述基于流量分割的多标签网站指纹识别方法

主要关注纯净流量，忽略了多个网站之间的重叠流

量。然而，重叠流量实际上包含了对网站识别起着

重要作用的特征。为了充分挖掘混合流量中重叠部

分的潜在特征，近年来的研究开始采用深度学习方

法，从整个混合流量中提取特征，以更全面地利用

这些重叠部分的潜在特征。这种方法的优势在于，

它能够捕捉到流量中的复杂模式和潜在关联，从而

显著提高网站识别的准确性。

Guan等[11]在已知同时打开网站数量的前提下，

提出了块注意力分析模型（BAPM, block attention 

profiling model）架构，该架构利用完整的多网站

混合流量（包括重叠流量）作为模型输入，以避免

信息丢失。他们引入了一种基于报文方向序列的多

页面感知表征方法，通过分组划分尽可能将不同网

站的流量特征块分离出来，从而减少不同网站流量

之间的干扰。接着，BAPM采用多头注意力机制将

同一网站的特征块进行关联，这使模型能够在混合

流量中有效识别出多个网站。

Deng等[10]提出了一种从完整的多网站混合流

量中直接提取各网站特征的方法，并通过多标签分

类识别流量中包含的多个网站。首先，该方法将流

量分成多个区段，然后利用 1DCNN提取每个区段

的特征。接着，他们使用多头注意力机制计算各区

段特征之间的相关性，以捕捉不同区段之间的潜在

相关特征。最后，他们将这些相关特征连接起来，

并通过多层感知机进行多标签分类，最终识别出流

量中包含的多个网站。

Xu等[40]将多网站混合流量中的网站指纹识别

问题转化为计算机视觉中的目标检测问题，提出了

一种基于流量图的目标检测模型（TIOD, trace im‐

age-based object detection model）。具体来说，他们

将多网页流量重叠问题建模为计算机视觉中的对象

重叠问题，并引入S-矩阵策略将流量转换为图像。

在此基础上，设计了一个名为网站指纹区域卷积神

经网络（WF R-CNN, website fingerprinting region-

based convolutional neural network）的目标检测模

型，该模型能够从流量图中提取特征，进而在混合
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流量中识别出潜在的网站。

1.2　网页指纹识别

相较于网站指纹识别主要关注用户访问的网站

域名，网页指纹识别则专注识别用户在同一网站内

访问的具体页面。这一技术的意义在于，它能够帮

助网络监管人员进行细粒度的用户行为分析，深入

了解用户在特定网站上的访问内容，并及时发现异

常访问行为[3]。网页指纹识别相较于网站指纹识别

的难点在于，同一网站下的网页使用了相似的网页

模板和元素布局，导致其流量相似度较高，直接利

用网站指纹识别方法进行同一网站下的网页识别准

确率较低[3-4]。为了解决这一难题，现有的网页指

纹识别方法考虑到下行方向报文序列中体现网页元

素的内容信息，而不同网页之间主要是通过网页元

素的内容进行区分。因此，一些方法选择使用从下

行方向报文序列中提取的流量突发序列特征[3,41]。

在此基础上，这些方法结合了传统机器学习模型，

如随机森林、kNN和决策树等，或者采用深度学习

模型，如1DCNN等，以实现高效的网页识别。

现有的网页指纹识别方法通常假设用户在浏览

某个网站时只打开一个网页。然而，实际情况是用

户通常同时打开多个网页，这会产生多网页的混合

流量。同样地，在这种情况下，报文与网页之间的

映射关系缺失，导致难以准确地获取每个网页的纯

净流量。因此，针对单一网页提出的网页指纹识别

方法在多网页场景下往往会失效。尽管已有研

究[42]尝试识别同一网站下的多个网页，且现有多

标签网站指纹识别方法在一定程度上可迁移用于网

页指纹识别，但这类方法普遍缺乏对同一网站下不

同网页报文序列的有效分离能力，难以还原报文与

网页之间的精确映射关系，从而无法进一步追踪用

户细粒度的多网页浏览行为。因此，本文旨在提出

一种报文级标注方法，为每个报文分配相应的网页

标签，从而实现同一网站下不同网页报文序列的有

效分离，进而推断用户细粒度的多网页浏览行为

信息。

1.3　语义分割

语义分割是计算机视觉领域中的一项关键任

务，其目标是充分利用图像中每个像素的上下文信

息及其空间特征，将每个像素精确分配到特定的目

标物体类别中，从而实现对图像中不同物体的精确

识别和定位。这种细粒度的分割能力不仅能够区分

图像中的各个目标，还能精确地描绘其边界和结

构，因此在多个领域发挥着重要作用。例如，在自

动驾驶领域中，语义分割被用于道路、车辆、行人

和交通标志的精准检测。在医学影像分析领域中，

它被应用于病灶区域的分割和诊断。而在遥感图像

处理领域，则被用于地物分类、变化检测等任务。

目前，大多数语义分割模型，如全卷积网络

（FCN, fully convolutional network）[17]、DeepLab系

列[43]、Mask R-CNN[44]和 U-Net[19]均采用编码器-

解码器架构来高效学习和融合上下文信息。在这一

架构中，编码器部分通过一系列的卷积层和池化操

作，逐步降低图像的分辨率，同时提取层次化的特

征表示。此外，编码器部分能够提取图像中的关键

模式、纹理和结构特征，并有效捕获上下文信息，

为后续分割提供强大的语义支持。

解码器部分则通过逐步恢复图像的分辨率，完

成对特定类别区域的细化分割。解码器通常利用上

采样（如反卷积或双线性插值）和额外的卷积操

作，将编码器提取的高级语义特征与浅层细节特征

结合，进一步优化分割结果。通过跳跃连接或特征

融合的方式，解码器能够同时兼顾高分辨率的细节

与低分辨率的全局语义信息，从而生成精确且具有

完整边界的语义分割结果，输出最终的每像素类别

概率图。上述方法的逐步发展和优化，显著推动了

语义分割在学术研究和实际应用中的性能提升。

考虑到在报文级标注任务中，受限于加密传输，

单个报文可用的信息通常仅包括大小、时间等基本

特征，信息量十分有限。为提高报文级标注的准确

性，需要充分结合上下文信息，挖掘隐藏的时序关

系和全局特征。语义分割算法以其擅长整合局部与

全局信息的特点，为该问题的解决提供了启发。因

此，可以借鉴语义分割算法的核心思想，设计一种

适用于报文级标注任务的模型框架，通过对上下文

信息的有效整合与利用，提升报文级标注的精确度。

尽管图像领域的语义分割算法取得了显著进

展，但直接将这些方法应用于网络流量数据时却面

临诸多挑战。网络流量数据的本质是时间序列数

据，缺乏图像数据所具有的空间连续性和直观的几

何结构。这一差异导致传统依赖空间特征的图像分

割模型难以在网络流量数据中直接发挥作用。因

此，为了使这些图像分割模型适应网络流量数据的

特性，亟须对模型进行针对性的调整和优化。

··5
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2　威胁模型

本节将详细描述研究的问题场景。如图 2 所

示，Web浏览器使用SSL/TLS加密协议保护用户的

网络活动。当用户同时打开同一网站下的多个网页

时，攻击者可以捕获用户在浏览过程中产生的多网

页混合加密流量，试图从混合加密流量中追踪用户

的细粒度多网页浏览行为，包括各网页的访问开始

时间、结束时间以及持续时间等信息。这些信息可

以被攻击者用来推测用户的上网习惯和偏好。潜在

的攻击者包括入侵用户个人计算机的黑客、用户的

互联网服务提供商（ISP, Internet service provider），

或是伺机在路由器上嗅探流量的不法分子。

与已有研究[10-11,14]保持一致，本文在封闭世界

和开放世界场景下评估所提模型的性能表现。攻击

者提前规定一个敏感网页集合。在封闭世界场景

中，攻击者假设用户仅访问这些敏感网页，并且攻

击者能够收集所有敏感网页的流量数据。在这种情

况下，攻击者的目标是准确识别用户正在访问的具

体敏感网页。相比之下，在开放世界场景中，攻击

者假设用户可以访问任意网页，包括敏感网页集合

外的非敏感网页。由于网页数量众多，攻击者无法

收集所有网页的流量数据，因此在这种情况下，攻

击者的目标是判断用户访问的是哪个敏感网页，还

是非敏感网页。

3　方法设计

本节将详细介绍基于报文间时序相关特征的

PLL方法的设计。首先，本节将概述PLL的整体架

构，阐明其核心设计思想和功能目标。随后，将对

PLL的各个组成部分进行深入探讨，以揭示其在实

现精准报文标注中的关键机制与具体实现方式。

3.1　PLL方法架构设计

PLL 旨在为每个数据报文分配相应的网页标

签，以获取用户细粒度的多网页浏览行为信息。

PLL通过学习同一网页对应的数据报文之间的时序

相关特征，实现准确的报文级标注。图3展示了基

于报文间时序相关特征的PLL方法的架构。PLL的

输入为双向报文大小序列，其中正值表示上行方向

的报文大小，负值表示下行方向的报文大小。选择

双向报文大小序列作为输入的原因在于，不同网页

所包含的网页元素差异会导致网页加载过程中产生

的网络流量显著不同。因此，不同网页之间的报文

大小序列有明显区别。此外，由于各网页的元素加

载顺序及请求-响应时间的差异，不同网页对应的

报文上下行方向序列也会有所变化。

受语义分割算法的启发，PLL采用典型的编码

器-解码器架构作为基本框架。首先，PLL利用编

码器提取时序上下文信息，将编码器中用于提取空

间特征的操作替换为能够高效处理时间序列数据的

模块 1DCNN和多头注意力机制，以学习同一网页
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对应的报文之间的时序相关特征。接着，PLL通过

解码器进行上采样，采用转置卷积层将编码器生成

的压缩特征恢复到原始报文序列长度，建立报文与

其时序相关特征之间的映射关系，随后计算每个报

文属于各网页的概率分布。最后，PLL通过设置分

类阈值，确定每个报文所属的网页，实现准确的报

文级标注。

综上所述，通过分析每个网页对应的报文序

列，PLL能够推断出用户细粒度的多网页浏览行

为。基于PLL的报文级标注结果，可以识别每个网

页的第一个报文和最后一个报文的时间戳，从而进

一步推导出用户的多网页浏览行为，如每个网页的

访问开始时间、结束时间和持续时间。

3.2　编码器设计

PLL通过编码器学习两类时序相关特征：一类

是同一网页元素对应的报文之间的时序相关性，这

些特征在流量中表现为局部上下文时序特征；另一

类是同一网页的不同元素对应的报文之间的时序相

关性，这些特征则在流量中表现为全局上下文时序

特征。

1) 捕获局部时序特征。编码器首先使用

1DCNN进行局部时序特征提取。由于1DCNN能够

有效提取时序数据中的局部模式，因此非常适合捕

获网页流量数据的局部时序特征[10]。为了进一步

增强特征学习能力，本节在局部时序特征提取过程

中引入了以下3种结构。

① 残差结构。残差结构是ResNet[45]等深度学

习模型的关键组成部分。该结构允许一层的输出绕

过一个或多个后续层，并与跳过层的输出相加，从

而有效缓解梯度消失问题，促进更深层网络的训

练。这一机制进一步增强了编码器在局部时序特征

提取过程中的有效性和稳定性。

② 扩展卷积。通过在卷积核中引入间隙，在不

增加计算复杂度的情况下有效地扩展了感受野[46]。

这种方式有助于捕捉更全面的局部上下文时序特征

相关信息，从而实现更加准确的特征表示。

③ 最大池化层。通过在指定的窗口内选择最

大值来减小输入数据的空间维度。这一操作有助于

减少计算开销，并有效防止过拟合[47]。通过保留

最显著的特征，最大池化层使特征对小幅扭曲和变

化具有更强的不变性，从而增强了模型的鲁棒性。

2) 捕获全局时序特征。在 1DCNN之后，编码

器利用多头注意力机制捕获不同网页元素对应的报

文之间的长距离时序相关特征。多头注意力机

制[48]基于传统的注意力机制[49]，通过并行应用多

个注意力头，使模型能够同时关注报文序列中不同

位置的特征信息。这种并行处理能力使模型能够有

效捕捉来自不同网页元素报文之间的复杂长距离相

关性，从而实现更准确的报文级标注。

3.3　解码器设计

PLL通过编码器处理后获得了压缩的低分辨率

时序特征图。为了对每个报文进行标注，PLL通过

解码器利用上采样将这些低分辨率时序特征图恢复

到原始报文序列的长度，同时结合编码器早期阶段

提取的细粒度时序特征，以确保解码器能够充分利

用编码器提取的细节信息，实现精确的报文级标注。

1) 重建输出。解码器利用一维转置卷积[50]进

行上采样，有效地逆转了常规卷积操作，从而扩展

了压缩特征的时间维度，并建立了报文与其时序相

关特征之间的映射关系。此外，解码器采用与编码

器相同的残差结构和扩展卷积结构，进一步增强了

重建时序相关特征的能力。

2) 保留细粒度信息。在上采样过程中，解码

器引入了来自编码器的跳跃连接，使其能够结合编

码器早期阶段生成的高分辨率时序特征图，这些时

序特征图包含关于原始流量的细粒度时序特征。通

过将这些高分辨率时序特征图与上采样特征图进行

融合，解码器不仅能够保留局部和全局时序特征的

细节信息，还能充分利用上采样特征图提供的更广

泛上下文信息增强对时序相关特征的重建能力。

3) 获得报文级标注结果。经过最后一层转置卷

积处理后，特征图中的每一行对应于每个报文的时

序相关特征。解码器对特征图中的每一行执行1×1

卷积操作[19]，基于学习到的报文时序相关特征生成

网页类别分数，从而得到每个报文属于不同网页的

概率分布。通过设置分类阈值，PLL能够确定每个

报文的网页类别，从而实现精确的报文级标注。

算法1 基于报文间时序相关特征的PLL方法

初始化 滑动窗口大小w，编码器Encoder和

解码器Decoder参数

输入 流量序列S

输出 各报文对应的标签序列Y

1) 循环

2)   for i=1 to length(S) do

··7
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3)      从流量序列中提取滑动窗口 W_i=S[i-

w+1:i]

4)       编码器生成包含时序关联关系的隐藏状

态h_i=Encoder(W_i)

5)       解码器对隐藏状态进行解码，并计算置

信度c_i=Softmax(Decoder(h_i))

6)       从置信度中选择概率最大的标签作为当

前报文的标注，y_i=argmax(c_i)

7)       将每个报文的标注结果加入结果列表

中，Y.append(y_i)

8)   end for

3.4　PLL方法训练过程

在训练过程中，PLL使用报文级标签作为真实

标签，并结合Dice损失（Dice Loss）[51]和交叉熵

损失（CE Loss, cross-entropy loss）[52]来优化模型

的报文级标注性能。如式(1)所示，Dice Loss用于

衡量每个报文的预测标签与实际标签之间的重叠程

度，特别注重小类别的正确分类，因此在处理类别

不平衡的数据集时表现尤为有效。CE Loss则度量

每个报文的预测概率分布与真实概率分布之间的差

异，如式(2)所示，能够提供更加稳定的梯度，从

而有助于优化分类任务。通过结合Dice Loss和CE 

Loss，如式(3)所示，PLL充分发挥了两者的优势，

Dice Loss通过强调预测标签和实际标签的重叠程

度提升模型报文级标注性能，而CE Loss则增强了

报文分类的准确性，从而能够在报文级标注任务中

实现更精确的标注结果。

Dice损失定义为

Dice Loss = 1 -  
2∑

i = 1

N

pi gi

∑
i = 1

N

pi +∑
i = 1

N

gi

(1)

其中，pi 是第 i个数据报文的预测二进制标签，gi

是第 i个报文的真实二进制标签，N是报文总数。

CE损失定义为

CE Loss =  -  ∑
i = 1

N

gi ln pi (2)

其中，pi是第 i类的预测概率，gi是第 i类的真实二

进制标签。

组合损失（Combined Loss）定义为

Combined Loss =  αDice Loss +  βCE Loss (3)

其中，α和 β是控制每个损失函数对组合损失函数

贡献的加权因子。经实验证明，当 α和 β各取 0.5

时，训练出的模型报文级标注性能最佳。

3.5　基于PLL标注结果的多网页浏览行为识别

本节可以利用报文级标注的结果来识别细粒度

的多网页浏览行为。具体而言，每个网页的第一个

报文的时间戳标志着用户首次访问该网页的时刻，

作为用户开始与网页交互的起点。类似地，最后一

个报文的时间戳则表示网页访问的结束，标志着用

户完成交互或网页加载的时刻。第一个报文与最后

一个报文之间的时间跨度揭示了用户在该网页上花

费的时间，从而为分析用户对该网页的感兴趣程度

提供了有力依据。

这些信息为深入了解用户的浏览习惯和个人偏

好提供了宝贵的线索，如用户偏好在何时浏览特定

内容。这些洞察不仅可以广泛应用于用户行为分

析、精准内容推荐等领域，还可以为个性化营销策

略的制定提供有力支持。通过深入挖掘这些数据，

企业和平台能够更加准确地把握用户需求，从而提

升服务质量和用户体验。

4　实验

本节将PLL与当前最先进的方法进行比较，评

估其在封闭世界和开放世界场景下的性能表现。所

有实验均在多网页加密流量数据集上进行，重点考

察报文级标注、多网页浏览行为识别和网页识别任

务性能。

4.1　实验设置

4.1.1　实验环境

本节在一台 Linux 服务器上进行实验，该服

务器配备了 2 个 Intel®Xeon®CPU E5-2630 v3（共

56 核）、 128 GB RAM 内存、 2 TB 磁盘和 4 块

NVIDIA H100 GPU。整个模型架构通过 Tensor‐

Flow构建和训练，采用了TensorFlow的GPU版本，

以充分利用服务器上的H100 GPU进行并行计算和

模型加速。为了简化模型设计和实验过程，本节使

用了TensorFlow提供的高级接口Keras。

4.1.2　数据集

本文方法依赖于具备报文级细粒度标签的多网

页加密流量数据集进行训练和测试。然而，当前公

开数据集中普遍缺乏此类标签信息，且在实际网络

环境中获得报文级标签存在较大难度。因此，本节

基于公开的真实单网页加密流量数据集[3]，通过合

··8
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成方式构建了带有报文级细粒度标签的多网页加密

流量数据集。为了更接近真实世界场景的流量特

征，本节首先将原始网页流量重构为HTTP请求-

响应消息序列。随后，通过设置每个网页的访问开

始时间、结束时间和持续时间，模拟用户的浏览行

为。接着，根据时间戳对多个网页的消息序列进行

排序，以确保消息顺序能够反映实际的网页访问过

程。最后，本节实现了HTTP/2、TCP和 IP协议的

机制，以执行消息分帧、帧分段以及段打包等过

程，最终生成了与多个网页对应的加密流量报文

序列。

本节提出的数据集包含报文级细粒度标签，

可用于报文级标注模型的训练。该数据集涵盖了3个

网站在封闭世界和开放世界场景下的多网页浏览

实例。对于每个网站，指定了 30个敏感网页，同

时在开放世界场景中额外指定了 10 000个非敏感

网页。在本文所提数据集中，每条流量数据包含

的网页数量为 2~5 个。在封闭世界和开放世界场

景中，每个网站分别包含 10 000 条训练数据和

2 500条测试数据。其中，封闭世界场景下的每条

数据仅包含敏感网页的流量，开放世界场景下的

每条数据不仅包含敏感网页的流量，还包含非敏

感网页的流量。

4.1.3　PLL模型参数设置

在本文实验中，PLL超参数设置如表1所示。

以上超参数设置是在多次实验中经过调整与验

证后得到的最佳配置，旨在确保模型能够在多网页

加密流量数据集上实现最佳性能。

4.1.4　报文级标注与多网页浏览行为识别任务的基

线模型

本节选择了 Sectioning 算法[9] 和 BalanceCas‐

cade-XGBoost分割方法[15]作为对比方法，以评估

PLL在报文级标注和多网页浏览行为识别任务上的

性能。选择这2种方法的原因在于，它们能够处理

任意网页数量的混合流量。由于这2种方法并非专

门为报文级标注任务设计，因此本节在保持其原有

算法思想和模型参数的基础上，进行了适当的修

改，以使其能够支持报文级标注任务。

对于Sectioning算法，首先根据预定义的段大

小对混合流量进行分段，然后识别每个分段对应的

网页。随后对每个报文根据其所在分段的网页类别

进行标记，从而实现流量的报文级标注。

BalanceCascade-XGBoost分割方法最初是为识

别2个网站混合流量中第二个网站的起始报文而提

出的。本节对该方法进行了扩展，以检测不同网页

流量之间的切换点，从而实现混合流量中不同网页

流量的分离。随后，识别连续2个切换点之间的流

量段对应的网页，并将每个报文标记为所属流量段

的网页类别。

4.1.5　网页识别任务的基线模型

除了进行报文级标注和用户浏览行为识别任务

的对比实验外，本节还评估了PLL在混合流量中进

行网页识别的性能表现，并与现有方法进行了比

较。本节选择了2种单一网页指纹识别方法WPF[3]

和 FineWP[4]，以及一种多标签网站指纹识别方法

ARES[10]，作为对比方法。同样，在对比实验中，

使用原论文里的模型参数。

为了使单一网页指纹识别方法适应多网页浏览

场景，本节对这些单一网页指纹识别模型进行了修

改，使其能够产生多标签输出。

4.1.6　报文级标注任务评价指标

本节使用3种广泛应用的语义分割指标来评估

报文级标注的性能，分别为Dice系数（Dice）、精

度（precision）和召回率（recall）。这些指标的计

算式和原理如下。

1) Dice系数。Dice系数用于衡量预测标签与

实际标签之间相似性的指标。它通过比较预测标签

和真实标签之间的重叠程度来评估报文级标注的准

确性。Dice系数越高，表示报文级标注准确性越

好。其计算式为

Dice =  
2 || A ∩ B

|| A + || B
 (4)

其中，A表示实际标签集合，B表示预测标签集合。

  表1　 PLL超参数设置

超参数名称

学习率

批量大小

优化器

L2正则化系数

卷积层数

转置卷积层数

注意力头数

取值

0.001

64

Adam

0.01

5

5

2
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2) 精度。精度用于评估在预测为正类别的报

文中，有多少预测正确。精度越高，表示错分为正

类别的报文越少。

precision =  
TP

TP + FP
 (5)

其中，TP为模型正确预测为正类别的报文数，FP

为误判为正类别的负类别报文数。

3) 召回率。召回率用于衡量模型正确标记属

于特定网页的所有报文的能力。召回率越高，表示

漏报的报文越少。

recall =  
TP

TP + FN
 (6)

其中，FN表示被误判为负类别的正类别报文数。

4.1.7　多网页浏览行为识别任务评价指标

为了验证PLL对细粒度的多网页浏览行为识别

的能力，本节使用以下4个指标来评估识别每个网页

的访问开始时间、结束时间和持续时间的性能表现。

1) 访问时间准确率（VTA, visit time accuracy）。

访问时间定义为用户访问某一网页的首个报文出现

的时间，即该网页加载过程中第一个报文到达的时

刻。为了评估 PLL识别网页访问开始时间的准确

性，本节将VTA定义为识别每个网页第一个报文

的准确率，并允许一个小的误差范围（如 δ ms）。

如果预测报文的到达时间与实际第一个报文的到达

时间差值在 δ ms以内，则认为该网页的访问时间

预测是正确的。VTA的计算式为

VTA =
1
N∑i = 1

N
é
ë
êêêêI (|| t ( )first, pred

i  -  t ( )first, true
i

|
| ≤  δ ms)ùûúúúú     (7)

其中，N表示用户浏览的网页总数，t ( )first, pred
i 表示

预测的网页 i第一个报文的到达时间，t ( )first, true
i 表示

实际的网页 i第一个报文的到达时间。I表示指示函

数，如果预测和实际报文到达时间的差绝对值小于

或等于δ ms，则返回1，否则返回0。

2) 结束时间准确率（ETA, end time accuracy）。

本节将网页的访问结束时间定义为该网页对应的最

后一个报文的到达时间。为了评估识别访问结束时

间的准确性，本节定义了ETA指标，该指标衡量

的是正确预测每个网页最后一个报文到达时间的能

力。计算式为

ETA =
1
N∑i = 1

N
é
ë
êêêê ù

û
úúúúI ( )|

|
|
| t

( )last, pred
i  -  t ( )last, true

i ≤  δ ms (8)

其中，t ( )last, pred
i 是预测的网页 i最后一个报文的到达

时间，t ( )last, true
i 是实际的网页 i最后一个报文的到达

时间。I是指示函数，如果预测的最后一个报文的

到达时间与实际的最后一个报文的到达时间相差

δ ms，则返回1，否则返回0。

3) 访问持续时间准确率（VDA, visit duration ac‐

curacy）。用于衡量同时正确预测网页第一个报文和最

后一个报文的能力。如果预测的第一个报文和最后一

个报文的到达时间与实际到达时间的误差都在δ ms范

围内，则认为预测是正确的。VDA的计算式为

VDA =
1
N∑i = 1

N ( I ( )|
|

|
| t

( )first, pred
i  -  t ( )first, true

i ≤ δ ms  & 

                         ))( |
|

|
| t

( )last, pred
i  -  t ( )last, true

i ≤  δ ms (9)

其中，I是指示函数，如果预测的第一个报文和最

后一个报文的到达时间与实际到达时间的误差都在

δ ms范围内，则返回1，否则返回0。

4) 交并比（IOU, intersection over union）。用于

衡量预测的网页访问持续时间区间与实际访问持续

时间区间的重叠程度。IOU定义为预测访问持续时

间区间与实际访问持续时间区间的交集与它们的并

集之比。IOU的计算式为

IOU =

|
|
|||||

|
|||| é
ë

ù
ût( )first, pred , t( )last, pred ∩ [ ]t( )first, true , t( )last, true

|
|
|||||

|
|||| é
ë

ù
ût( )first, pred , t( )last, pred ∪ [ ]t( )first, true , t( )last, true

(10)

其中， é
ët

( )first, pred , t( )last, pred ù
û ∩ [ t( )first, true , t( )last, true ]表示

预测和实际访问持续时间区间的重叠部分，

é
ët

( )first, pred , t( )last, pred ù
û ∪ [ t( )first, true , t( )last, true ]表示预测和

实际访问持续时间区间的并集。IOU取值范围从 0

到1，分数越高表示预测和实际访问持续时间区间

的重叠程度越高，1 表示完全重叠，0 表示没有

重叠。

经实验证明，当 δ取值超过1 ms后，PLL及其

对比方法的VTA、ETA和VDA指标趋于稳定，这

说明多网页浏览行为识别误差大部分在1 ms以内。

4.3节展示了将δ设置为1 ms的实验结果。

4.1.8　网页识别任务评价指标

为了评估在用户多网页浏览场景下的网页识别

性能，本节使用如下2种现有网页指纹识别方法常

··10
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用的评价指标。

1) 真阳率（TPR, true positive rate）。TPR表示

在用户实际访问的所有网页中被正确识别的网页

所占的比例。它实际上就是前面提到的召回率

指标。

2) 假阳率（FPR, false positive rate）。FPR是指

未访问的网页中被错误地识别为已访问的网页所占

的比例。FPR越低，表示识别性能越好。

FPR =  
FP

FP + TN
 (11)

其中，TN表示正确识别为未访问的网页的数量。

4.2　报文级标注实验评估结果

本节将 PLL 与 Sectioning 算法和 BalanceCas‐

cade-XGBoost分割方法进行比较，以验证PLL报文

级标注的能力。本节在包含不同网页数量（2~5个

网页）的多网页加密流量数据集上训练和测试模

型，使用Dice、recall和 precision指标评估模型的

报文级标注性能。

图4为PLL的报文级标注评估结果。在封闭世

界场景中，对于包含 2个网页的混合流量数据集，

PLL 的 Dice 最高能够达到 98%， recall 可以达到

99%，precision可以达到 96%。即使在包含 5个网

页的混合流量数据集中，PLL仍然能够达到88%的

Dice、94% 的 recall 和 82% 的 precision。在开放世

界场景中，PLL的性能表现与在封闭世界场景中相

似，进一步验证了其性能的稳定性。这些实验结果

表明，PLL通过 1DCNN和多头注意力机制学习到

的网页报文间时序相关特征在不同网页数量的混合

流量中保持稳定，几乎不受混合流量的干扰。因

此，PLL能够在各种网页数量的混合流量中实现精

准的报文级标注。

图5展示了PLL与基线方法的报文级标注实验对

比结果。从图5中可以看出，PLL在不同网页数量
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的混合流量数据集上的表现始终优于BalanceCas‐

cade-XGBoost 分割方法（图 5 中标记为“xgb”）

和Sectioning算法（图5中标记为“sz200”“sz400”

和“sz600”）。在封闭世界场景中，BalanceCas‐

cade-XGBoost分割方法的Dice最高仅能达到 73%，

recall 为 74%，precision 为 71%。在开放世界场景

中，BalanceCascade-XGBoost分割方法的Dice最高

能达到84%，recall为86%，precision为79%。随着

混合流量中网页数量的增加，BalanceCascade-XG‐

Boost分割方法在封闭世界和开放世界场景中的报

文级标注性能显著下降。在包含5个网页的混合流

量数据集中，BalanceCascade-XGBoost分割方法的

Dice甚至降至29%。

对于 Sectioning 算法，本节对不同的段大小

（各分段报文数量取值为 200、400和 600）进行了

对比实验。无论选择何种段大小，Sectioning算法

的报文级标注性能始终较差。在封闭世界和开放世

界场景下，Sectioning算法的最高 precision分别低

于 5% 和 0.5%。这些实验结果表明，Sectioning 算

法和BalanceCascade-XGBoost分割方法在报文级标

注任务中性能均表现不佳，未能学习到实现准确报

文级标注所需的有效特征。

4.3　多网页浏览行为识别实验评估结果

本节评估了PLL、Sectioning算法（图6中标记

为“sz600”）和 BalanceCascade-XGBoost 分割方

法（图 6中标记为“xgb”）利用各自的报文级标

注结果推断多网页浏览行为的能力。具体而言，

本节将上述 3 种方法直接应用于不同网页数量的

混合流量数据集，以推断流量中每个报文所属的

网页类别，从而获得各个网页对应的报文序列。

随后，本节将计算以下 4 个评价指标：VTA、

ETA、VDA 和 IOU，以对比 3 种方法的多网页浏

览行为识别能力。

如图 6 所示，在识别每个网页的访问开始时

间、结束时间和持续时间方面，PLL的性能表现明

显优于其他方法。在 2 个网页的混合流量数据集

中，PLL 的 VTA 为 98%，ETA 为 99%，VDA 为

97%，IOU为 99%。随着网页数量的增加，PLL的

性能略有下降。但即使在最差情况下，PLL仍能达

到 84%的VTA、79%的ETA、66%的VDA和 86%

的 IOU，充分展示了PLL识别多网页浏览行为的能

力。对比之下，BalanceCascade-XGBoost分割方法

的各项指标均低于40%，在一些数据集上甚至低于

10%。Sectioning算法则完全不具备多网页浏览行

为识别的能力。这些实验结果说明了精准的报文级

标注在多网页浏览行为识别任务中的重要性，同时

再次凸显了报文间时序相关特征在实现精准报文级

标注过程中的关键作用。

4.4　网页识别实验评估结果

为了验证PLL在多网页混合流量中的网页识别
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图6　多网页浏览行为识别实验结果
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能力，本节将 PLL与WPF、FineWP和ARES进行

了比较，并使用网页识别任务的评价指标来评估模

型的性能。

表 2和表 3给出了 PLL和其他 3个基线方法的

网页识别实验结果。由表2可以看出，PLL可以达

到 99.8% 的 TPR，优于 WPF 和 FineWP。这表明

WPF 和 FineWP 受多个网页混合流量的影响，而

PLL由于具备学习报文间时序相关特征的能力，能

够聚合来自同一网页的报文特征，从而能够准确识

别多个网页。虽然ARES略逊于PLL，但在包含2、

3、4个网页的混合流量数据集上也表现良好，仅

在包含5个网页的混合流量数据集上表现较差。这

表明同时打开的网页数量越多，ARES受到的性能

影响越大。

本节还进行了泛化性对比实验，比较了PLL与

各基线方法在训练集和测试集网页数量完全不同的

情况下的性能。这一实验旨在评估模型在面对全

新、未见过的网页数量时的泛化能力，进一步验证

PLL在处理具有高度变化的测试集时的鲁棒性和准

确性。图7展示了网页识别泛化性对比实验中TPR

指标的评价结果。可以看到，PLL在不同网页数量

的混合流量数据集下，TPR变化较小，表现稳定。

相比之下，WPF和FineWP的表现较差，其TPR甚

至降至 10%以下，显示出这些方法在处理不同网

页数量时的较低准确性。ARES在不同网页数量下

的性能波动较大，表明混合流量对ARES的干扰较

为显著，可能影响了其在复杂数据集中的稳定性和

准确性。
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图7　网页识别泛化性实验结果

  表2　 网页识别实验结果（封闭世界场景）

方法

PLL

WPF

FineWP

ARES

2个网页

TPR

0.998

0.557

0.631

0.948

FPR

0.004

0.004

0.006

0.005

3个网页

TPR

0.998

0.244

0.269

0.956

FPR

0.005

0.006

0.006

0.006

4个网页

TPR

0.998

0.157

0.188

0.949

FPR

0.005

0.006

0.008

0.006

5个网页

TPR

0.998

0.116

0.149

0.857

FPR

0.009

0.011

0.011

0.010

  表3　 网页识别实验结果（开放世界场景）

方法

PLL

WPF

FineWP

ARES

2个网页

TPR

0.998

0.676

0.654

0.958

FPR

0.005

0.006

0.007

0.006

3个网页

TPR

0.995

0.447

0.457

0.946

FPR

0.007

0.006

0.007

0.006

4个网页

TPR

0.997

0.333

0.355

0.944

FPR

0.009

0.010

0.010

0.010

5个网页

TPR

0.997

0.260

0.291

0.933

FPR

0.010

0.010

0.012

0.011
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5　局限性讨论

尽管本文方法在合成数据上展现出优异性能，

其在真实网络流量数据集中的实际应用效果仍有待

进一步验证。PLL方法对流量采集过程中报文级细

粒度标签的准确性和精度提出了较高要求。然而，

在复杂且大规模的真实网络环境中，获取高精度的

报文级标签具有一定挑战性。一旦缺乏此类标签数

据集，PLL方法的性能可能会受到限制。

未来研究可从以下2个方向展开探索：其一是

提升在实际网络环境中采集并生成高精度报文级标

签的能力，以增强模型的训练基础；其二是研究如

何有效减轻模型对精细标签的依赖，如引入更高层

次的序列建模、自监督学习或无监督特征学习策

略，以提升模型在弱标签甚至无标签条件下的适应

能力与整体识别能力。

6　结束语

本文提出了一种基于报文间时序相关特征的

PLL方法，旨在实现细粒度的多网页浏览行为识

别。PLL结合了 1DCNN和多头注意机制，能够有

效捕捉同一网页的数据报文之间的时序相关性特

征，从而实现精准的报文级标注。基于对流量序列

的报文级标注结果，可以进一步识别用户的多网页

浏览行为。本文实现了PLL的原型，并在一个大规

模的多网页加密流量数据集上进行了全面的实验评

估。实验结果表明，PLL在报文级标注、多网页浏

览行为识别和网页识别等任务中，均显著优于现有

的基线方法，能够在混合流量环境下实现高精度的

识别（VTA可达 99%），展现出了良好的实际应用

价值。本文方法可部署于用户终端或中间网络节

点，始终仅基于加密流量的外部特征进行分析，并

未涉及对用户实际数据内容的解密与获取，因此能

够有效保障用户上网数据安全。此外，还进一步探

讨了本文方法的局限性，并提出了未来的研究

方向。
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